AIG Cyber Loss Control Services (Tier lll)

Cyberkdge® Premie meer dan €5.000

AlG

Hoewel bedrijven veel inspanningen kunnen leveren om zichzelf te beschermen tegen een cyberaanval,
is dat niet altijd genoeg in het snel veranderende securitylandschap van tegenwoordig. Met het

Cyber Resiliency Programma van AIG kunnen verzekerden met een CyberEdge-polis met een premie
van € 5.000 of meer een breed scala aan tools en diensten uitnemen ter waarde van €25.000.

Hiermee kan men de eigen cyberweerbaarheid verbeteren en proactief een cyberincident voorkomen.

Cybersecurity eLearning en
Phishing-simulaties voor werknemers
Toegang tot trainingsmodules op het gebied
van cybersecurity voor tot wel 10.000
werknemers. Beschikbaar in meer dan 30 talen
en afgestemd op de verschillende functies
binnen bedrijven om security best practices

zo doeltreffend mogelijk te verbeteren.

(Klik hier voor meer informatie)

Cyber Claims Hotline

Een 24/7 hotline waar het CyberEdge Claims
Team met u codrdineert wat de juiste reactie is
op een incident. Hierbij wordt bepaald welke
hulpdiensten ingeschakeld dienen te worden
om onmiddellijke bedreigingen te mitigeren en
te beginnen met het herstelproces.

Ransomware Risk Assessment

Een op maat gemaakt ransomware risico
assessment gebaseerd op de meest recente
threat intelligence. Dit rapport categoriseert
en beoordeelt een bedrijf op essentiéle
controlepunten voor het voorkomen van een
ransomware incident.

(Klik hier voor meer informatie)

Identity Risk Assessment

Een identity risk assessment van de active
directory omgeving van de klant om
risicofactoren te identificeren. Dit kan worden
opgevolgd door een consult met een expert om
de rapportage inzichtelijker te maken.

(Klik hier voor meer informatie)

CyberMatics®

De gepatenteerde technologische service van
AIG helpt u om het security niveau van uw
organisatie te doorgronden, prioriteit te geven
aan de implementatie van risicobeperkende
maatregelen en betere beslissingen te nemen
voor uw toekomstige cybersecurity beleid.
(Klik hier voor meer informatie)

AIG Cyber Loss Control Onboarding
Een één-op-één gesprek met een expert uit
ons Cyber Risk Advisory Team voor meer
informatie over de complementaire diensten
van het Cyber Resiliency Programma.

AIG Claims Proces Oriéntatie

Een één-op-één bespreking met een AIG
claims expert. Hierin wordt aangegeven wat de
belangrijkste stappen zijn die een klant moet
nemen in het geval van een cyberincident, o.a.
response en meldingen aan diverse instanties
en derde partijen.

(Klik hier voor meer informatie)

Op Maat Gemaakt Incident
Response Plan

Een sjabloon voor een op maat gemaakt
incident response plan. Zodat er altijd
adequaat, snel en efficiént kan worden
gereageerd op een cyberincident.

(Klik hier voor meer informatie)

Security ratings

Klanten kunnen aan de hand van een scan van
de publiek toegankelijke IT omgeving inzicht
krijgen in beveiliging en kwetsbaarheden van
hun internet beveiliging en netwerk.

(Klik hier voor meer informatie)

Darknet Credential Exposure

De identificatie van domain-level cyberrisico’s
aan de hand van een scan op bedrijfsdata die
op het darknet is geplaatst. De dienst levert
rapportages die zijn toegespitst op uw
bedrijfs-domein.

(Klik hier voor meer informatie)

Extra voordelen, tools en services

Naast de diensten die bij uw polis zijn inbegrepen, hebben alle klanten van AlG-toegang tot onderstaande
diensten tegen korting. Sommige van deze diensten bieden ook een gratis demo aan. Deze diensten zijn
specifiek geselecteerd op basis van onze uitgebreide ervaring op het gebied van cybersecurity en hun

doeltreffendheid voor uw organisatie.

CYGNVS

Een online platform dat ontwikkeld is voor
crisissituaties. Op dit platform kunt u buiten
uw (gecompromitteerde) IT-omgeving om
communiceren met stakeholders, vitale
documenten opslaan en belangrijke interne
en externe contactgegevens opslaan. (klik hier
voor een demo, of hier om u aan te melden)

Vulnerability scans op de

IT infrastructuur

Scan tot 250 IP-adressen op kwetsbaarheden
die vaak worden gebruikt door cybercriminelen.
Na 90 dagen is er de mogelijkheid om een
vervolgscan te doen.

(Klik hier voor meer informatie)

Blacklist IP Blocking en

Domain bescherming

Afweer tegen crimininele activiteiten door
middel van online threat intelligence,
nauwkeurige geoblocking en
geautomatiseerde blacklisting.

(Klik hier voor meer informatie)

Cybersecurity Informatie Portaal

24/7 online toegang tot actuele informatie over
cybersecurity, waaronder checklists voor best
practices, gegevens over claims en een breach
calculator. (Klik hier voor meer informatie)

Privacy Risk Assessment

Een eenmalige privacy risicoanalyse om
potentiéle privacy risico’s bloot te leggen
die kunnen leiden tot rechtszaken,
breaches of compliance kwesties.

(Klik hier voor meer informatie)
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Diensten Van Onze Partners

We werken samen met toonaangevende security experts om onze klanten bij te staan in hun
verdediging tegen cybercriminaliteit. Beschikbare diensten zijn onder andere:

BitSight Security Ratings,

Met de technologie van BitSight kunnen
klanten hun eigen netwerk en dat van externe
leveranciers controleren en monitoren op
eventuele zwakke plekken.

(Klik hier voor meer informatie)

Enterprise protection,

van SpyCloud, biedt bedrijven de mogelijkheid
te reageren op online gevonden en gecompro-
mitteerde inloggegevens van werknemers
voordat criminelen deze kunnen misbruiken.
(Klik hier voor meer informatie)

Endpoint Detectie en Response (EDR),
van Crowdstrike’s Falcon Insight, biedt continu
en volledig toezicht op uw endpoints. De
applicatie detecteert automatisch verdachte
activiteiten en stelt op intelligente wijze
prioriteiten, zodat geen enkele dreiging over
het hoofd wordt gezien en potentiéle breaches
direct worden gestopt.

(Klik hier voor meer informatie)

Breach & Attack Simulation,

van SafeBreach, maakt het mogelijk om op een
veilige manier breachscenario’s te simuleren
voor het testen van uw beveiligingssystemen.
Z0 bepaalt u makkelijk waar eventuele zwakke
punten liggen binnen uw IT omgeving.

(Klik hier voor meer informatie)

CyberArk DNA,

inventariseert voor u welke priveleged
accounts, credentials etc. erin uw IT omgeving
zijn, zowel voor IT in eigen beheerals in de
cloud. Daarnaast kan CyberArk DNA klanten
helpen vaststellen welke accounts binnen de
organisatie eventuele cyberrisico’s met zich
meebrengen. (Klik hier voor meer informatie)

Unified Identity Protection Platform,
van Silverfort, stelt u in staat MFA-bescherming
toe te passen op gebruikerstoegang voor al uw
on-premises en cloud resources. Daarnaast
verzorgt het platform geautomatiseerde
monitoring op service accounts.

(Klik hier voor meer informatie)

Start vandaag nog. Neem contact op met AlG’s Cyber Risk Advisory team op cyberlosscontrol@aig.com.

De inhoud van deze publicatie is vitsluitend bedoeld ter informatie, kan niet worden beschouwd als een advies of een aanbod tot contract en er kan niet op worden vertrouwd dan wel gebruikt om verzekeringsdekking te claimen of de
aansprakelijkheid van AIG te stellen dan wel te activeren. Alleen de verzekeringsvoorwaarden geven een bindende beschrijving van de dekking. Alle producten en diensten worden onderschreven of geleverd door lokale vestigingen van
AlG Europe S.A. Het is mogelijk dat producten of diensten niet beschikbaar zijn in alle landen en rechtsgebieden en de dekking is afhankelijk van de acceptatievereisten en de daadwerkelijke polistekst

AIG Europe S.A. is een verzekeringsonderneming met rechtspersoonlijkheid, opgericht naar het recht van Luxemburg en geregistreerd bij de Luxemburgse Kamer van Koophandel onder nummer B218806. Hethoofdkantoor van AIG Europe S.A
is gevestigd aan de 35D Avenue J.F. Kennedy, L-1855, Luxembourg. htip://www.aig.lu. AIG Europe S.A. is een schadeverzekeraar,heeft een vergunning van de Luxemburgse Minister van Financién en staat onder toezicht van Commissariat
aux Assurances, 11rue Robert Stumper, L-2557 Luxembourg. Het Nederlandse bijkantoor van AIG Europe S.A., ook wel handelend onder de naam AIG Europe, Netherlands, is gevestigd aan de Crystal Building B, Rivium Boulevard 216-218,
2909 LK Capelle aan den ssel. Kamer van Koophandel nr: 71305491 Correspondentieadres: AIG Europe, Netherlands, Postbus 8606, 3009 AP Rotterdam Tel.: +31 (0)10 453 54 55 BTW NL: NL858662590B01 Bankrekening:
NLO9 ABNA 0254 0195 36 BIC: ABNANL2A. Ons privacy beleid vindt u op http://www.aig.com/nl-privacybeleid.

De verzekeringnemer is geenszins verplicht om van de door AIG aangeboden producten en/of diensten gebruik te maken. AIG is ieder moment bevoegd de producten en/of diensten aan te passen (door producten en/of diensten toe te
voegen, te verwijderen of een tool of producten en/of diensten te vervangen) of de beschikbaarheid van de producten en/of diensten te stoppen. AIG is bevoegd samen te werken met externe leveranciers voor het leveren van een deel of
alle producten en of diensten. Het kan zo zijn dat, in bepaalde gevallen, AIG een aandeel heeft in bepaalde externe leveranciers. AIG onderschrijft niet de producten em/of diensten die worden geleverd door een externe leverancier en
aanvaardt geen aansprakelijkheid die voortvloeit uit deze producten en/of diensten. Er wordt geen enkele garantie, waarborg of verklaring, expliciet of impliciet, afgegeven met betrekking tot de juistheid of toereikendheid van de producten
en/of diensten. Het is volledig aan de verzekeringnemer om te bepalen of er al dan niet gebruik gemaakt wordt van de beschikbare producten en/of diensten die worden geleverd door een externe leverancier. In geval verzekeringnemer
besluit de producten en/of diensten te gebruiken, gaat verzekeringnemer een leveranciersrelatie aan, direct met de externe leverancier.

De verzekeringnemer kan gerechtigd zijn een gratis demo te onivangen en/of kan voor deze producten en/of diensten moeten betalen aan de externe leverancier. Enige vorm van korting aangeboden door de externe leverancier is
alleen beschikbaar zolang verzekeringnemer een actieve cyber polis heeft bij AIG. Verzekeringnemer is verantwoordelijk voor het betalen van bedragen aan de externe leverancier en het kan noodzakelijk zijn dat verzekeringnemer een
serviceovereenkomst aangaat, direct met de externe leverancier.
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